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Datortoreningen STACKEN

ATORFORENINGEN STACKEN &r
en kérforening inom Tekniska
: 4] Hogskolans Studentkér. For-
eningen bildades 1978. Dess syfte ir
att ge teknologer fria mojligheter att
utveckla sitt datorintresse, nigot som
skolans ordinarie datorundervisning
inte ger utlopp for. For ndrvarande kor
vi allt frén medelstora Unix- och VMS-
datorer till arbetsstationer och PC.

Vi triffas torsdagar kl 18 i kérmat-
salen. Den férsta helgfria torsdagen i
varje manad har vi sedan manadsmo-
te i sal E1 p& Teknis. Klubblokalen i
forlangningen av KTH:s virdshus vid
Drottning Kristinas vidg 33 rymmer fér-
eningens aktiviteter och datorer.

Foreningen har idag c:a 250 med-
lemmar, huvudsakligen teknologer p&
KTH. Vi sysslar med allt fran byggan-
de av datorer, programmering p4 alla
nivéer, systemunderhéll, datornitverk,
kurser, ... Vi dr anslutna till det svens-
ka universitetsdatornitet, som har kon-
takt med datorer virlden runt.

Medlemsansokan insénds skriftligt,
med uppgift om namn, adress, telefon-
nummer, datorpostadress om du redan
har en, utbildningslinje eller sysselsitt-
ning. Skriv gidrna dven en rad eller tvé
om vad du &r intresserad av att syss-
la med. Medlemsavgifter for 1997 ir
SEK 97 f6r studerande och SEK 197
for 6vriga medlemmar.

Datorféreningen STACKEN
C/o NADA

KTH

100 44 STOCKHOLM

E-mail: stacken@stacken.kth.se
Telefon: 08-791 87 97

Postgiro: 433 01 15-9
Bankgiro: 344-3595

Ordf: Tom Backman 0707137223
ordf@stacken.kth.se

Vice: Richard Levitte { g ano0a aumit
vordf@stacken.kth.se

Kass: Malin Westlie os-7610621
cashier@stacken.kth.se

Sekr: Bjorn Ruthstrom {Jg sesas. §0“g;f;§
sekr@stacken.kth.se

Ovrig: Jeanette Pahlén {gor.4s 16 os (eaiy
Jeanette@stacken.kth.se

Ovrig: Magnus Ahltorp 087661400
map@stacken.kth.se

Ovrig: Magnus Holmberg {33323 f;i’; E:S)
mho@stacken.kth.se

Ovrig: Noora Peura {gor s or E:;E?l)

doe@stacken.kth.se

KTHNETSs modem:
SLIP/PPP: 08-14 96 80
Terminal: 08-20 37 90



STACKPOINTER 2-1997 3
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] TACKPOINTER &r organ for Da-
N\ || torféreningen STacKEN. Den
4] utkommer med ett varierande
antal nummer i den takt som bidrag in-
kommer.
E-mail: stackpointer@stacken.kth.se
Redaktor: Richard Levitte
I redaktionen: Johanna Svenningsson,

Magnus Ahltorp, Marten Zimmer-
man, Ola Westin, Noora Peura,
Love Horngvist-Astrand, Kathleen
Trujillo, Magnus Holmberg
Fotografi: Jan Lien (Beyond HOPE),
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Gott nytt ar!

EJ, jag skojar inte. Man kan pa
{| sdtt och vis sdga att ett nytt r
| relativt nyligen har bérjat. Det
har kommit till en hel del medlemmar
efter sommaren, inte minst tack vare
var nérvaro under Karens Dag.

Det &r bara att konstatera, min 6ns-
kan att 1997 skulle bli d&nnu béttre

Penguins.....coiiiiieiiiiiianns 11
BEYOND HOPE............... 12
Hacking In Progress.............. 15
Another File System? ........... 24
AFShowto?....cciiiiiiiinnnnnnn 26
Procmail......coviiiieiiiiiaen 32

dn 1996 verkar vilja uppfyllas. Mycket
verksambhet 4r det.

StackeNs lokal ar till stérre delen
klar. Det inre rummet kvarstar, och ir
menat att bli kok och allménutrymme.

Richard Levitte, redaktor
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Kallelse till hostmote

§1. Motets 6ppnande.

§2. Val av motesordfdrande.

§3. Frgan om motet dr stadgeenligt utlyst.
§4. Fradgan om dagordningens godkinnande.
§5. Val av justeringsmén.

§6. Val av motessekreterare.

§7. Tillkdnnagivande av rostlingd.

§8. Val av styrelse.

§9. Faststillande av firmatecknare.

§10. Val av revisorer.

§11. Val av valberedning,.

§12. Faststéllande av budget.

§13. Faststéllande av &rsavgift.

§14. Faststdllande av motesdagar.

§15. Ovriga fragor.

§16. Motets avslutande.

Tom Backman
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Adobe for stora for
akademiska viarlden

av Jan Lien <lien>

— STACKPOINTERS spridning motsvarar
inte vér publik. '

S\ NGEFAR den forklaringen fick
| vi av Adobe i Sverige nir vi

=254 forsokte testa deras program.
Sa de ville inte skicka ndgon program-
vara till oss.

Véravsikt var att skriva en liten jim-
forelse mellan TeX, Framemaker, och
Pagemaker. Men det blev inte mycket
av det, for vi kunde inte testa Frame-
maker eller Pagemaker.

Nir redakt6rn och jag kommit Sver-
ens om artikeln kontaktade jag Ado-
bes huvudkontoriKalifornien. Dar fick
jag tala med den ansvarige for testpro-
gramvara, V. Duran, som sade att vi
maste kontakta Adobe Skottland. Men
vifick inget telefonnummer, namn eller
e-mail.

Adobe Skottland sade att vi maste
prata med Adobe London. S& vi ring-
de dit, och fick veta att vi maste prata
med Adobe Sverige, eftersom artikeln
skulle in i en svensk tidning.

N&, Kati Rinne pd Adobe Sverige
sade att begdran méste komma fran
tidningen i Sverige (eftersom jag kon-
taktade dem fran USA). Redaktoren

I

\

kopplades in i kontakterna, och tala-
de med Adobe. De kunde absolut inte
skicka testprogramvara direkt till USA,
och de kunde inte heller prata med hu-
vudkontoret i USA och be dem skicka
testprogramvara inom USA. Nej, men
de kunde kanske skicka ett exemplar
till STACKPOINTER i Sverige, som sedan
skulle behova skicka det vidare till mig
1 USA. Detta enligt VD Sten Torpare.

Nu ville de se nagra gamla exemplar
av tidningen. Nagra tidigare nummer
skickades med kurir till Adobe. Efter
detta hédnde inget, men efter var péa-
stotning fick vi svaret att ”Vi anser att
bland annat tidningens spridning inte
motsvarar de kriterier vi har for att 13-
na ut program”.

Jag skickade mail till Sten Torpare
och bad om en kommentar. Inget hén-
de. S efter en vecka ringde jag (30/6),
och fick av Annika Akesson veta att al-
la var pé semester. Jag ringde Adobe i
USA, bad dem férséka fa en kommen-
tar frdn Sverige, men inget hdnde. Nu
har Adobes kontor i Sverige varit 6p-
pet lidnge, men ingen kommentar har
kommit.

Till slut var det dags igen att kon-
takta Adobe USA (jag rékade ha gratis
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telefon inom USA, men inte till Sve-
rige). Wink Grelis pd PR-avdelningen
berdttade att ”i USA har viingakrav p&
antal ldsare, men vi forsoker salla ut de
som bara vill ha gratis programvara. Ett
exempel var ett nyhetsblad om vin med
200 l&sare som ville ha programvara for
att skriva om”.

- Vistodjer den akademiska virlden
genom speciella priser pa véara produk-
ter. Viutbildar ldrare och eleveriskolor
pa véra produkter, fortsdtter Wink.

- Adobe har ett filantropiskt rad,
som huvudsakligen sysslar med utbild-
ning samt saker som stdd till hemlsa
(det behovs, det finns manga hemlosa i
USA). Viger en del produktdonationer
liksom stipendier.

— Nér det giller public domain finns
Acrobat Reader som ldser .PDF fi-
ler. PDF-formatet 4r publikt, vem som
helst kan skriva program for det. Nu
med Internet sldpper vi ibland beta-
releaser pa nitet.

Vifragar om postscript iren Adobe-

produkt, och far svaret ja, samt att den
inte dr fri. Vilket alla vet som har be-
talat ndgra tusen extra for postscript
pa printern. Nar vi fragar efter nagot
allmént anviandbart, som DES som ut-
vecklades av IBM, eller GIF frin Com-
puServe, kommer tanken:

—EPS? Jag undrar om vi utvecklade
det? Jo sdkert, det ir vi, avslutar Wink.

Trots detta undrar jag pa vilket s#tt
Adobe varit till nytta fér den akademis-
ka virlden, eller ménskligheten. Man
kan notera att andra stora amerikans-
ka foretag, som IBM, Digital, Sun med
flera, har aktivt bidragit till den akade-
miska virlden, delar av ménskligheten,
samt féreningen STACKEN!

Vérakontakter med Adobe tyder pa
att det dr ett stort foretag, som har svart
att manovrera smidigt. Faktiskt tror jag
till och med det forntida IBM var mer
smidigt i kontakterna med den akade-
miska varlden — och de var d4 inte kéin-
da for att lyssna!

Verktyg eller inte verktyg

av Thomas Nystrom <thn>

=) 0 nagot tillfdlle nér jag och
@ Johnny holl pé att pusta ut ef-
.CQ ter att ha hamrat lite p& ndgon

végg sa kom vi i samsprik med redak-
téren och bérjade diskutera namn pa
verktyg. Vi kom da underfund med att
det finns lustiga namn pd en del oli-

ka verktyg och andra féremal som an-
vénds vid byggen. Nu tinkte jag och
Johnny att vi skulle kontrollera hur vil
bevandrade SP’s l4sare ir i verktygster-
minologi. Nedan har vi tretton namn pé
verktyg (eller andra termer) och férslag
pé vad det &r for ndgot. For att inte go-
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ra det for enkelt s& har vi lagt in ndg-  insénda svaret vinner en pase jordnét-
ra andra termer som inte har nigon-  ter. Vinnare och ritt svar tillkéinnages
ting med verktyg att gora. Era svar  pa STACKENs Hostmote den 6 novem-
pé denna tipsrad vill vi ha oss tillhan-  ber. Tdvlingsledningens beslut kan ej

da senast den 5 november pé adressen  Overklagas. Vinnare betalar sjilv even-
thn@stacken.kth.se.Dettionderdtt  tuell vinstskatt.

1.

(5]

Rubank

1. Finns inget som heter s&, det dr ett pahitt.

X. En form av hyvel, anvinds for att planhyvla en yta.

2. Namn p4 den bank som lilla Ru 6ppnade i ett avsnitt av Nalle Puh.

Expanderjagare

1. Finns inget som heter s, det 4r ett pahitt.

X. Verktyg for att montera expanderbultar i ett hdl. Finns dven en variant
som heter expanderspringare som anvinds for att ta bort expander-
bultar med.

2. Namn pé en ny typ av fartyg som anvénds vid ubatsjakt. Namnet kom-
mer av att fartyget kan konvertera fran ett vanligt fartyg till en kata-
maran, detta for att kunna ticka ett storre omréade med hydrofoner.

Surform
1. En form av filbunke som foretradesvis gors pd Gotland utav farmjolk.
X. En korsning mellan en hyvel och en rasp, anvinds for att grovavverka

trd med.
2. Finns inget som heter s&, det dr ett pahitt.
Passbitar

1. De delar som blir 6ver nir man tappat sitt vattenpass i golvet.

X. Finns inget som heter s4, det 4r ett pahitt.

2. Smaé klossar man anvinder vid kalibrering av mikrometer eller vid
noggranna jaimforande ldngdmaétningar.

Geringslédda
1. Postkunder kan ldgga betalningsorder till post- och bankgirot i en sa-
dan.

X. Finns inget som heter s, det &r ett pahitt.
2. Enform av mall som anvinds d& man skall kapa en list (eller liknande)
1 en viss vinkel.
Fogsvans
1. En vanligsag.
X. Skarvstycke som anvénds for att foga ihop limtrébalkar med.
2. Finns inget som heter s&, det 4r ett pahitt.
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Fyllhammare

1.

Finns inget som heter s, det 4r ett p4hitt.

X. En korsning mellan spade och hacka. Anvinds for att gridva och flytta

jordmassor med.

2. Oknamn p4 en berusad snickare.
Levang
1. En sopborste med lingt skaft.

X. Finns inget som heter sa, det dr ett pahitt.

2. Franskt slangutryck for en skrotbil med kérférbud.
Navrondell

1. Finns inget som heter s, det &r ett pahitt.

X. Ny typ av cirkulationsplats som provas i Kungilv. Utmérkande &r att
varje bil skall folja en ljuspunkt som som forflyttas runt rondellen.
Detta for att ddmpa hastigheten och minska antalet olyckor.

2. Enrund skiva, c:al dm i diameter som man sétter fast i chucken pa en
borrmaskin. P4 navrondellen fister man sedan ett slippapper och kan
sedan slipa med hjilp av borrmaskinen.

Rundsling

1. Typ av motionsspar.

X. Enrepdgla omklitt med tyg. Anvénds for att hinga upp féremal i som
skall lyftas i en krok (av en travers eller annan lyftkran).

2. Finns inget som heter s, det dr ett p4hitt.

Farist

1. Ben#mning pa en gallerplatta som ligger &ver ett dike i samband med
ett stdngsel. Anvénds i stéllet for en grind vid en vdg for att hindra
boskap att ldmna inhdgnaden via viigen.

X. Finns inget som heter s, det &r ett pahitt.

2. Maskin foratt blanda farg med. Maskinen skakar (rister) burken istéllet
for att réra om i fiargen. '

Skrinktang

1. Finns inget som heter s4, det 4r ett péhitt.

X. Svenskt patent pa ett verktyg som anvinds for att bocka korrugerad
plat med.

2. Verktyg for att justera tinderna pa en sag. For att en sig skall siga bra

skall varannan tand peka och ena héllet och n#sta tand at andra hallet.
Detta for att sdgen inte skall nypa (fastna) néir man ségar.
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13. Smygvinkel

1. Variabel vinkelhake, 0-180 grader.
X. En typ av vinkeljdrn som anvinds for att fasta ihop hornen pa en

fonsterbage med.

2. Tinns inget som heter s, det &r ett pahitt.

Extrafraga: Vilka av ovanstaende verktyg eller andra féremal har vi anvant da vi
har byggt Stackens nya klubblokal och datorhall?

A cold day in Hell

A true story. A thermodynamics pro-
fessor had written a take home exam
for his graduate students. It had one
question:

”Is hell exothermic or endothermic?
Support your answer with a proof.”
Most of the students wrote proofs of
their beliefs using Boyle’s Law or so-
me variant. One student, however wro-
te the following:

First, we postulate that if souls exist,
then they must have some mass. If they
do, then a mole of souls can also have a
mass. So, at what rate are souls moving
into hell and at what rate are souls lea-
ving? I think that we can safely assume
that once a soul gets to hell, it will not
leave. Therefore, no souls are leaving.

As for souls entering hell, lets look
at the different religions that exist in
the world today. Some of these religi-
ons state that if you are not a member
of their religion, you will go to hell. Sin-
ce, there are more than one of these

religions and people do not belong to
more than one religion, we can project
that all people and all souls go to hell.
With birth and death rates as they are,
we can expect the number of souls in
hell to increase exponentially.

Now, we look at the rate of change
in volume in hell. Boyle’s Law states
that in order for the temperature and
pressure in hell to stay the same, the
ratio of the mass of souls and volume
needs to stay constant.

So, if hell is expanding at a slower
rate than the rate at which souls enter
hell, then the temperature and pressure
in hell will increase until all hell breaks
loose.

Of course, if hell is expanding at a
rate faster than the increase of souls in
hell, than the temperature and pressure
will drop until hell freezes over.

According to rumour, the student
with this theory got an A.
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Visteras, en resa till

av Noora Peura <doe>

] OR ungefér ett ar sedan for ett
ging Stackare ivég till Linko-
4] ping for att hilsa pa de loka-
la datanissarna. Den resan, som det
for ovrigt berdttades om i forra num-
ret av STACKPOINTER, inspirerade till att
arrangera fler. I véras bar det séledes
ivdg igen. Denna gangen var vi inbjud-
na till Visterds for att hilsa p4 SDU,
datautskottet i Mélardalens Hogskolas
studentkar.

o b
Hjalp, den faller!

SDU ér de som administrerar dator-
kraften p& Milardalens Hégskola. De
delar ut konton och ser till att datorer-

na fungerar. Dessutom gillar de att pula
med datan pa alla mgjliga sétt. De ville
gidrna komma i kontakt med andra li-
kasinnade for att eventuellt inspireras
till att skapa en ’riktig’ datanférening
nén dag.

Sex tappra sjélar blev det som vaga-
de sig ivdg en fredag i aprilkylan. En
fick &ka tag, d& bilen bara rymde fem
personer. Det var lite synd, eftersom
han d& missade ”Djurens brevlada”,
som vi lyssnade pa hela vigen.

Vil framme forslades vi snabbt till
nérmsta datorsal, ndmligen SDU:s lilla
lya. Efter att ha botat den virsta dato-
rabstinensen blev det pizza och video
1 nan timme i vintan pa tiden d& den
lokala Laserdome-banan var bokad foér
oss. Sedan maste jag erkdnna att vi var
ofdrskédmda nog att spda vara virdar i
laserkrig, men till vart férsvar kan jag
séga att de aldrig hade spelat férut och
att banan var betydligt mesigare 4n ba-
norna hér hemma.

Kvillen avslutades med mer video,
da ”The Killer” med Antonio Bande-
ras var en av hojdpunkterna. Av nagon
anledning valde ménga att ungefir tio
minuter in i filmen forflytta sig tillbaka
till terminalerna, dér de sedan satt kvar
storre delen av natten.

Den andra dagen borjade med en
hastigt improviserad frukost n&n gang
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efter 12-tiden f6r dem som orkade sl4-
pa sig upp frén sidngen/bort frén ter-
minalerna. Inte langt dérefter blev det
dags att ge sig av till kvillens fest
(vad fort dagen gar nér den borjar pa
eftermiddan...). Det vi fick bevittna var
en fest for karaktiva pa den lokala stu-
dentkéaren, en klassisk sittning med di-
sko efterat. Maten var god och under-
hallningen hyfsad, men sedan lockade
terminalerna mer 4n diskot, s vi l&na-
de nycklar till skolan och lamnade véra
védrdar at dansandet.

Mycket mer dn sd hanns det inte
med. PAdséndagen begav vioss bort fran
Visteras, dock inte utan att forst hilsa
pa en person som lovat skdnka oss pry-
lar och som jag glomt namnet p&. Med
bilen full av obskyra datangrejer rul-

Penguins

Ur ”The Daily lluminator”

A Mexican newspaper reports that bo-
red Royal Air Force pilots stationed on
the Falkland Islands have devised what
they consider a marvelous new game.
Noting that the local penguins are fa-
scinated by airplanes, the pilots search
out a beach where the birds are gathe-
red and fly slowly along it at the wa-
ter edge. Perhaps ten thousand pengu-

lade vi hemat till tonerna av "Djurens
Brevlada”, nigra kontakter rikare och
med ytterligare lite namn att ha pa in-
bjudningslistan nir var lokal invigs.

Per ”Norton” webmaster

Eriksson,

ins turn their heads in unison watching
the planes go by, and when the pilots
turn around and fly back, the birds turn
their heads in the opposite direction, li-
ke spectators at a slow-motion tennis
match. Then, the paper reports, "The
pilots fly out to sea and directly to the
penguin colony and overfly it. Heads go
up, up, up, and ten thousand penguins
fall over gently onto their backs.”



12 STACKPOINTER 2-1997

BEYOND HOPE
- Hackerkongress
1 New York

av Jan Lien <lien>

Y| VER 2000 hackers samlade, de
K| flesta unga men dven en del ur
2 det gamla gardet. Allt organi-
serat av den 6kénda féreningen 2600.

En viktig hdndelse? Ja, manga som
tidigare bara hade triffats on-line kun-
de nu moétas personligen. Ménga av
de framtida trendséttarna fanns sikert
dér, och kongressen hélls bara vart
tredje ar.

Internationella kontakter
2600 &r en hacker-férening, som samlar
bade datorintresserade och telefonin-

tresserade. Aven kind som en cracker-
forening, fruktad av sdkerhetsavdel-
ningen hos storféretagen, oftast utan
storre skal.

Det fanns tva avdelningar, en fére-
lasningssal ddr man kunde f& en del
fakta, och ett stort uppehallsrum, dir
de som véagade kunde koppla in sin
egen dator pa Internet, ndgra allménna
terminaler, samt hég musik och Coca-
Cola, eller modernare drycker med mer
koffein.

Amerikansk hackerkultur har stor
inblandning av science fiction och dro-
ger. Inte s& att alla héller pd med det,
men péfallande manga. Négra trippade
pé LSD, och andra letade forgives ef-
ter nagot att roka. Anda ar detta folk
som har jobb, skéter sig, och som inte
anvénder droger dagligen!

En av de populdrare foreldsningar-
na var en privatdetektiv som berittade
hur mycket information han hitta om
en person. Han gav de populira rdden
att undvika kreditkort som ger ett spér,
och att prenumerera p4 tidningar i an-
nat namn.
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Hollindaren och lampan

Kongressen hade dven kontakt med
ett liknande arrangemang i Holland -
HIP. Regn i Holland drénkte Internet-
kopplingen, s& kontakten blev kortva-
rig. Men en holldndare, Rob van Os-
terbrugge, var ddr. Han hade en rod
lampa som var kopplad till HIP, sa att
den kunde tidndas och sldckas frén bada
kongresser. Kommunikation med en-
bart en bit.

Beyond Hope drog ett stort yttre
intresse, ABC var didr och intervjua-
de bland annat en gammal kédnd per-
son - Cap’n Crunch. Mer kénd for att
ringa gratis genom att vissla styrsigna-
ler med en vissla, som man fick i flingpa-
keten. Andra kidnda personer var Ozzie
(Cheshire Catalyst), Phiber Optik och
Emmanuel Goldstein.

Siikerhet viktigt
Ett av de viktigare samtalsémnena
var sikerhet. Bruce Schneider, som
utvecklat krypteringsalgoritmen Blow-
fish, med mera, holl ett foredrag om
nyttan av kryptering.

Sékerhetstemat fortsatte ndr Mudge
frén LOpht i Boston berédttade om var-
for Microsoft vill se dem skjutna. Lo-

senorden i Microsofts lokala nét dr l4tta
att knicka, eftersom Microsoft anvin-
der ett alldeles for enkelt system. Ge-
nom programmet LOphtcrack kan man
for det mesta knécka losenorden pé en
dag.

LOpht talade mer om sédkerhet, och
nimnde OpenBSD som exempel. Det
ir en av de sikraste unix-versioner
som finns idag. Kommersiella tillver-
kare koper CD-skivor med killko-
den, for att forbittra sina versioner.
LOpht ligger bakom ett antal CERT-
rekommendationer om patchar, bland
annat for Solaris.

Cap’n Crunch

Det sédgs att det ar typiskt for hact
kers att tinka pa sidkerhet, och att testa
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den. Men man skall skilja p& hackers
och crackers! Hackers héller pd med
datorer, och ménga men inte alla tit-
tar dven pd sidkerhet - men de bryter
sig inte in avsiktligt for att stjéla eller
forstora. Det dr mer nyfikenheten Gver
hur man kommer in d4r man inte skall
vara, och hur daligt skyddade "vikti-
ga” system &r. Crackers ddremot arbe-
tar systematiskt for att knicka skydd,
och anvédnda kunskapen for ekonomisk
vinning eller dven for att skada.

De flesta intrang av hackers sker p&
grund av dalig sdkerhet, dvs. enkla 16~
senord, okunnighet om hur sikerhe-
ten skall skotas, felhantering av krypte-
ringsnycklar, och liknande. De allvarli-
gabrotten verkar utforas avinsiders, el-
ler brottslingar med stora resurser och

MTA-anstilld i mask talar
kunskaper.

I skydd av skidmdssa

Givetvis var ndgon tvungen att skydda
sin identitet! En anstilld pa tunnelba-
nan i New York, MTA, talade om det

Bernie och pappviiggen
355 d AR,
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nya elektroniska Metrocard, som skall
ersétta polletterna.

Red Balaklava berédttade vad som
dr kdnt om tekniken, och hur négra
har kopierat korten - men bara kunde
anvidnda dem en gang. En av de sto-
ra farorna for integriteten ségs vara att
MTA kan lagra nér och var kortet an-
vénts. Men korten 4r inte personliga,
och korten behovs bara for att komma
in, inte for att g ut.

Rittsystemet och hackers var &mnet
for flera talare. Kevin Mitnick, som pé-
stds vara den farligaste hacker som na-
gonsin fiangslats, har fortfarande efter
tva ar inte atalats. Hans advokat tele-
fonintervjuades, och sade att atalet be-
riknas starta Januari 1998, tre ar efter
arresteringen.

Phiber Optik och Bernie S. beritta-
de om deras tid i fangelse. Eftersom de
var villkorligt frigivna fick de inte ta-

la med andra démda, s& man satte upp
pappskdrmar mellan dem.

Bernie S. atalades for “innehav av
dator och kablar, och tonsignalerare”,
men det verkliga skilet var enligt in-
siders i réttsystemet att han publicerat
foton av Secret Service-agenter. "Ing-
en brakar med Secret Service utan att
vi ger tillbaka, och med 2000 agenter &r
vi storsta génget istan”.

- Alla fiser konstant av bonorna i
fingelsematen, berittade Phiber Op-
tik, en av de mest kinda hackarnaiNew
York. Han satt 1 fingelse néstan ett ar
for intréng och sammansvéarjning.

WWW - linkar

HOPE = Hackers on Planet Earth
HIP = Hackers In Progress
http://www.hope.net/
http://www.hip97.nl/
http://www.2600.com/

Hacking In Progress

av Richard Levitte <levitte>

‘ Woodstock for hackers. Det
, \??'St ar vad denna tillstéllning, som
Y holls pa4 kampingplatsen Kot-
terbos i Almere, ett gdng mil nordost
om Amsterdam, kallades av en skri-
bent pa ndgon tidning vars namn jag
inte kommer ihag (jag tror att det var
New York Times).

Vad handlade det hela om d&? Ja, det

kan man undra. Det var till att borja
med en uppfoljare till Hacking at the
End of the Universe som holls 1993. Det
handlade om att samla ménga hackers,
det handlade om att tréffas och komma
i kontakt med varandra, det handlade
om politik, och det handlade om att ha
kul. Det handlade ocksa i viss mén om
att imponera. :
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Historia

Jag blev inblandad nagon ging i va-
ras, di Mérten Zimmerman <mzi> be-
rdttade for mig om att en hackerkon-
gress skulle hélla pa ndgon gang i au-
gusti. Han tyckte att jag skulle titta p&
URL:enhttp://www.hip97.n1/,0ch
att jag kanske skulle dka med. I bor-
jan var mitt intresse lite svalt, di jag
var stressad med annat, men nyfikenhe-
ten tog sa sméningom Sverhanden, och
det verkade faktiskt intressant. ”Hmm,
dom behover hjdlp med utrustning...
Ah, man ska ta med sig eget, hmm...”
Och jag borjade s& smatt att fundera pa
vad man skulle kunna gora dir.

Under sommaren kom det fram
att det var ett helt ging STACKEN-
medlemmar som ville folja med, samt
att viskulle sla oss ihop med nigra hac-
kers frédn Tyskland. Det bérjade funde-
ras pa vad for slags utrustning man skul-
le ha med sig. Jag tog mig en ordentlig
funderare pa den biten och kom fram
till att det bésta vore att ta ett géing ter-
minaler (STACKEN har en ganska stor
méngd VT220) och ett par terminal-
servrar (jag har ett ging DECserver
200/MC). Allt som saknades var ndgon
server att koppla dessa mot. Eftersom
DECserver 200:or enbart kan prata
protokollet LAT (Local Area Termi-
nal) krdvdes det att vi tog med oss en
VMS-maskin, eftersom VMS har LAT
inbyggt. VAXstationen VOLT valdes
ganska snabbt, speciellt d4rfor att den
hade nog med disk (400MB, vilket &r
mer dn nog) internt.

Efter lite diskussioner om hur trans-
port skulle ske, vilka som egentligen

skulle med, bestéllning av biljetteriab-
solut sista stund, samt s6kning av hyrbil
(ocksa det i absolut sista stund), hade
vi slutligen fétt till allt vi behdvde for
att kunna ta oss dit. Allt det praktis-
ka gjordes under veckan innan avresan.
Uppsittningen av VOLT (som i den in-
karnationen fick heta STACK) gjordes
sd sent som under natten innan avre-
san, liksom testen av terminalservrar-
na. Magnus tog ocksd med sigsin Alpha
Multia.

Upp, upp ochivig...

Men, slutligen kom vi ivdg, p4 manda-
gen den 4:e augusti. Vi som till sist ak-
te var Love Hornqvist-Astrand, Robert
Burgess, Erik Norell fran Astrakan,
Marten Zimmerman, Magnus Ahltorp,
Artur Grabowski och jag. Vi akte i tva
bilar, Loves VOLVO och en hyrd VW
Passat. De var fullpackade, allt bagage
i den ena bilen, och alla datorprylar i
den andra.

Resan ned gick genom Linkdping,
dér vistannade till for att fa var dos Lys-
KOM samt lana ett géing terminalkab-
lar. Vidare 6ver Goteborg och Fredrik-
shavn, sedan ned till Kiel, dir hackern
Kai Voigt bjod p& middag/frukost (be-
roende pa vilken bil man akte i) i form
av Chili con Carne. Det var nu tisdag
morgon.

Hackern Kristian anslot sig till oss,
med sin bil! Plats att andas! N3ja, det
var dags att fara vidare till Holland. P&
grund av vissa omstidndigheter blev bil
nummer tva (dén jag satt i) utbytt mot
en nyare (en VOLVO V40), med en
ganska kraftig forsening. Till slut kom
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vi dock fram till kampingplatsen, ca.
klockan 02 pa onsdagmorgonen. Bil 1
hade redan varit dér i ca. sex timmar.
Sova.

Forsta dagen pa plats

Japp, s& var det dags att skaffa intrades-
biljetter. Eftersom vi kom nagra dagar
innan HIP egentligen borjade, och stéll-
de upp som frivillig arbetskraft, fick vi
den billigare sorten. Sen var det dags
att gora nagot konstruktivt. Total fo1-
virring rddde. Vi hade lastat ut utrust-
ningen ur bilen, men var en stund oen-
se om vart den skulle transporteras. Till
slut bestdmde vi oss for att den skulle
tas till the Hall. Dar tog vi och alloke-
rade ett bord, vilket var ganska enkelt
eftersom vi kom dit forst av alla som

Ett dieselaggregat

ville stilla upp utrustning. Transport av
utrustning dit, stdlla upp, koppla, sla
pa, testa, "jupp, funkar”. Nésta steg var
att vi bestdmde oss for att vi ville kora
pa ett sk. sdkert nét, s& vi bad att fa
en nummerserie som det gick att byg-
ga ett subnit av. En kort stund senare
var vi 8 IP-nummer pa klddnypa rika-
re. En norrman (Morten Middlethon,
dven kallad Toazt. Se bild pa framsi-
dan) med en PC som korde FreeBSD
anslot sig till oss, och den PC:n sattes
snabbt upp som gateway. Allt som be-
hoévdes nu var att det stora nétet skulle
borja fungera.

Och vi vintade... och vi vintade,
och gjorde lite annat. Och vi ség att det
drogs TP-ledningar. Och vi erbjod vér
hjilp (vilket det verkade som om de
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hade svart att f6rstd), men fortfarande
inget ndtverk...

Lite upptécktsfirder var pé sin plats,
och visst fanns det en del skoj saker
att se. En detalj som nog skulle f4 vil-
ken Stackare som helst att dregla var
det rejilt tilltagna diesel-aggregaten p&
sisdddr 400kW stycket. Det fanns tva
sddana pa plats. Kablarna som gick fran
den var av det grovre slaget.

Runt midnatt mellan onsdagen och
torsdagen dok det plotsligt upp en TP-
hub (24 portar néstan helt for oss sjilva,
varav vi utnyttjade en!) och vi kunde
koppla upp oss mot resten av virlden...
trodde vi. Det var dock bara ett litet
problem med var gateway, som 18stes
ganska snabbt.

I stort sett allt pa detta bord var virt

Hackers and crackers, all assemble
Torsdagen utmaérkte sig mest genom att
en hel del hackers och crackers kom
och stéllde en massa frdgor om VMS
(ett antal crackers férsdkte pumpa mig
pa crackinginfo, bara det var gans-
ka fascinerande). En del gamla VMS-
hackers kom till oss bara for att f sig
en nostalgitripp.

Vid det hér laget hade vi alla bor-
jat sova i the Hall istillet for i vara eg-
na tdlt. Det var dels varmare dér, trots
allt, men ocksé enklare, ndrmare till du-
scharna, och den omedelbara nirheten
till datorerna var ett sjilvklart plus.

Allminheten gor sitt intag
Fredagen var den officiella starten for
HIP. Det var inte bara en massa da-
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torndrdar av olika slag som samlades
pé platsen, utan ocksé en hel del ny-
hetsmedia och annat 15st folk som var
nyfikna eller intresserade p& nagot sitt.

Det var ocksa naturligtvis pa freda-
gen som den gedigna serien med di-
verse foreldsningar och andra samman-
komster borjade. Foreldsningarna holls
i det stora roda tiltet, the Circus, diver-
se andra sammankomster i ett mind-
re workshop-tilt. Oppningsceremonin,
som allts& holls i the Circus, bestod i
princip av att ha nigot gemensamt tal
tillsammans med Beyond HOPE, vil-
ket inte var s& roligt p4 grund av d&-
lig kommunikation. Nir man inte slogs
med trilsknande teknik sas det inda en
del intressant om vad som var tinkt att
hénda framover. Det berittades enskoj
sak: tydligen hade personer fran CRI
(Hollands motsvarighet till SAPO) sagt
till HIP-organisatérerna att deras bés-
ta advokater ansig att de inte behdvde
betala for att komma in p4 HIP. Organi-
satérerna kontrade snabbt med att det
var OK, men att poliserna madste bira
en bricka. En orange bricka.

Man hittade en del skoj saker som
folk hade hittat p4, t.ex. enbitslampan
som man kunde anvénda for att kom-
municera med Beyond HOPE pa andra
sidan Atlanten.

Det mest intressanta f6r min del var
annars foreldsningarna om SPAM (som
egentligen var menat att samla folk i
kampen mot SPAM), WWCN (som &r
ett nytt protokoll som ska vara ett bétt-
re IRC) samt praktiska PGP-attacker.

Och naturligtvis f&r man inte glom-
ma den tysta minut som holls dver

8-8-1507

Where do yolwant
10 go today ?

28-10-1955

N’ W8

Bill Gates, dod?

Bill Gates gravsten. Denna gravsten
som har fatt varje hacker att reagera
med ett stort glddjetjut. Efter den tysta
minuten skélades det i Jolt.

Lordag
Pa lordagsmorgonen, klockan 03, ha-
de jag satt upp en WWW-server pa
STACK, och bérjade peta ihop en dag-
bok

Man fick sig ocksd en funderare
pé vad for slags hackers som egent-
ligen fanns p& HIP, nidr man efter en
sOomnlos natt upptidckete en duva som
lugnt promenerade omkring bland vara
kablar, uppenbarligen pa nyfiken upp-
téacksfard. Den duvan fick vi se en del
av resten av tiden.
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Mitt liggunderlag var tydligen en bra vi-
loplats '

Bland 16rdagens intressantare fore-
lasningar fann jag Karin Spainks be-
réttelse om hennes kontakter och brak
med CoS (Church of Science). samt fo-
reldsningen om anonyma remailers av

The Hall

Lucky Green, en cypherpunkare som
jobbar mycket med sadant.

HIPCAR var en ganska skoj pryl.
Det var i princip en robot pa fyra hjul,
och med kamera. Den var dock inte
ett dugg intelligent, utan styrdes av den
som hade lust, via en web-sida. Man
kunde skonja personligheten hos de
som satt bakom spakarna lite d& och
da, som den gangen HIPCAR verkade
vara mycket bestimd pa att den absolut
skulle komma sa nira den dér s6ta men
undflyende blondinen som mgjligt...

Niir blir det PGP-signering?

Jag maste ha sett ndgot lite forvirrad ut
pa kvillen da jag hingde vid cypher-
punkarnas tilt och undrade var PGP-
signeringspartyt skulle ske. Det tog en
stund innan jag fick veta att den blivit
flyttad till séndagen. Jag fick dock till-
falle att hilsa pa hjdrnan Brian...
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Sondag

Det gav en konstig kénsla, da jag li-
te lugnt i LysKOM liste ett inldgg om
droger och deras effekter och samtidigt
kédnde ett sott luktande rékmoln pas-
sera. Jod4, det var bara att konstate-
ra, vissa rusprodukter flodade ganska
s& friskt p4 omrédet. Det fanns till och
med ett bord i kaffe-delen av the Hall
dédr nagra personer dgnade detta en hel
del uppmérksamhet.

Frivilliga grindvakter

Love och négra till hade stillt upp som
grindvakter, vilket innebar att man kol-
lade att alla hade en vél synlig bricka.

Ska det vara en glass, HIPCAR?

r

The Circus

Det roligaste som kunde hénda déar var
att det fanns folk som tog sig en dusch,
gick till tiltet for att byta kldder men
glomde att flytta brickan till de nya
kldderna...
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— Sorry, no badge, then you have to
go back and pick it up. Muhahahahaha

Och ifall de borjade prata pa hol-
léndska borjade Love svara pé svenska.

Som grindvakt fick man tyvérr utsta
kommentarer som ”Gestapo” och ”Gi-
ve them power and see what you get”.

Tyvérr ska det ocksa sdgas att bland
de slarvigare var organisatorerna.

Sondagens foreldsningar

Mitt pad dagen lyssnade jag pé& Niels Pro-
vos som berdttade om IP spoofing, och
gjorde en live-demonstration.

P4 eftermiddagen var det Cypher-
punk-méte med utvecklarna av PGP,
IPSEC, Lucky Green och en del and-
ra. Det var forsta gangen det ginget
traffats utanféor USA, och det absolut
storsta mote (i antal nidrvarande perso-
ner) de hade haft nagonsin. ,

P4 kvillen var det PGP-signerings-
party. Annu senare stilldes det till med
ett helt vanligt party, med disko... Jag
varmer lockad av STACK just d&, kons-
tigt nog (ja, just det, visst...).

Mandag, dags att packa ihop
Nejvisstnej, vi var ju frivillig arbets-
kraft, da dr det klart att man hjélper till
att stdda upp och packa ihop! Mycket
plank var det, mycket utrustning som
skulle lastas i stora lastbilar, mycket di-
verse skoj hittades pd medans man holl
pa (som protokollet HIP Crate Trans-
fer Protocol). Men det var vért besvé-
ret, speciellt som alla frivilliga bjods pa
BBQ-fest pa kvillen.

Den kvillen minns jag, eller vill jag
inte minnas sa virst mycket av. Det var

P [

Man triffar pa s@ mycket konstigt folk,
som JMR...

god mat, gott vin, trevlig musik senare
pa kvillen, trevligt samkvdm och skén
somn...

Tisdag, nu bér det ivig!
Jag vaknade ca. klockan 07, smatt tung
1 benen, morgonen var solig... och jag
insag plotsligt att min kamera var bort-
sprungen. Det tog inte si 1ang tid att
inse att den antagligen hade smitit un-
der gardagens fest, och forhoppnings-
vis 1&g och solade sig i party-omréadet.
S4 jag packade in mina saker i bilen,
och gav mig sedan av for att leta upp
min kéra kamera.

Men ack, vad jag bedrog mig, inte
var den dér jag forviantade mig, inte...
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Det var inte forrén tva timmar se-
nare, da jag tog mig en tur till fér att
leta, som jag trdffade pa en sprudlan-
de glad Lucky Green. Han hade precis
lagt ifrén sig sin ryggsick, och sa "I wal-
ked on the area early this morning, and
guess what I found! One camera and
three walkies!”. Tack, Lucky!

Hemresan

Resan hem minns jag mest som ett ko-
rande i ganska full fart, tills vi var fram-
me i Fredrikshavn. En lugn resa till
Goteborg, och sedan en artig dverask-
ningsvisit (eller var det en dveraskande

4 hackers walking

artighetsvisit?) hos CD, i vilkas lokaler
vi alla tog oss ndgon form av tupplur.
Nista morgon akte de tva bilarna
helt osynkat. Love, Artur och jag stan-
nade kvar i Goteborg for att d4ta ndgon
slags frukost, sen &kte vi upp i ganska
maklig takt, utan att missa LinkOping
dir vi ldimnade tillbaka seriekablarna.

WWW - linkar
http://wuw.hip97.n1/
http://www.hip.levitte.org/




24 STACKPOINTER 2-1997

Another File System?

av Harald Barth <haba>

NE du har varit i lokalen nyli-
( gen, har du inte kunnat und-

254 gi allt snack om AFS. AFS-
servrar, AFS-tokens, AFS-partitioner,
AFS-versioner har cirkulerat friskt un-
der den stora takflakten. Och en sak &r
sdker, det kommer att drabba dig med.
Planerna &r nidmligen att flytta all src
och alla anviandarnas hemkataloger in
under ATS. Vad AFS é&r och varfor vi
skall anvdnda det 4r d& en logisk fraga
i sammanhanget.

AFS stod fran borjan fér Andrew
File System. Sedan AFS blev en pro-
dukt heter det bara AFS. AFS &r inte
nytt och ballt, AFS &r inte 16sningen pa
all vérldens problem, inte ens alla fil-
systems problem och dessutom inte fri
programvara. Och s&dant skall vi an-
vianda?

Fordelar:

e En global filrymd. Om man har AFS
kan man vara med i den globala
klubben av AFS-anvindare som alla

kan titta i1 varandras filsystem, for- -

utsatt att man har rattigheter till
det. Nu tittar jag inte s& ofta i
/afs/club.cc.cmu.edu/, mendet
4r himla praktiskt ifall hemkatalo-
gen pé STACKEN och till exempel pa
NADA bara rékar finnas i filtrddet.
e Cache. Nir den datorn som du an-

vander dina filer pd och den datorn
dér dina filer fysiskt ligger pa har ett
begrdansande nétverk emellan, si 4r
det bra ifall dessa inte beh&ver 6ver-
foras varje gang filen lises.

o Littadministrerat ndr administrato-
ren har fatt in snitsen. Vad sigs om
flytt av anvidndarkatalogen mellan
olika servrar utan att anvidndaren
mirker nagot? Detta kan goras dér-
for att en volym (en grupp filer, till
exempel en hemmakatalog och allt
dédrunder) och en partition (en sam-
manhédngende klump av en hard-
disk) 4r olika saker. Detta &r en vik-
tig abstraktionsniva.

¢ Redundans. En fil kan ha flera kopi-
or pa olika servrar vilket gor bortfall
av en server mindre traumatiskt dn
med NFS (Nasty File System).

e Autentifiering mot filsystemet. For
att fi anvénda filsystemet réicker det
inte att vara inloggad. Detta ger en
extra sdkerhetssparr mot balla crac-
kers.

e Grupper och rittigheter kan skapas
dynamiskt av anvdndaren utan in-
blandning av speciella privilegier.

Nackdelar:

e Det dr kommersiellt. Foretaget he-
ter Transarc, dgs numera av IBM och
vill déda produkten AFS sedan ett
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tag tillbaka. Det kunderna skall k&-
pa istéllet heter DCE/DFS och ir
storre, héftigare, 16ser alla problem
och levereras snart till alla OS skilda
frdn AIX dér det redan finns. Verkli-
gensnart. Jaha, jag later ironisk, sigs
det.

o Filrdttigheter endast per katalog,
Detta kriver speciella arrangemang
fér hemmakatalogen i vilken man
typiskt vill ha ldsbara /.forward
och icke ldsbara /.bash history
filer.

o Inldrningstroskel. Konstiga kom-
mandon, bland annat. Vad sigs om
fs setacl . system:anyuser rlk
som ungefér gér chmod o+rx pi alla
filer i en katalog?

o Autentifiering mot filsystemet. For
att fa anvénda filsystemet ricker det
inte att vara inloggad. Det upplevs
ofta som onddigt krangel, speciellt
om réttighetens tidsbegrinsning har
slagit till (you know you have been
hacking too long...)

AFS-principer
En administrativ enhet i AFS heter cell
och en siddan enhet hélls ihop av en
distribuerad databas. Nedanstdende tre
servrar gor huvudjobbet, de forsta tva
kallas dven databasservrar (lite férenk-
lat, ok?):

1. Protection Server som innehéller in-
formation om anvéandare och grup-
per.

2. Volume Location Server som inne-
haller information pé vilken server
och partition en volym finns.

3. File Server som har informationen
om filerna i volymerna.

For att uppna en hog sikerhetsniva
vill man helst inte kora databasservar
pa datorer som &r utsatta for anvindare
som kan ténkas djdvlas med systemet.
Autentifieringen kan antingen skotas
med AFS:s egen databas som hos IT
eller med kerberosdatabasen som hos
StackeN, NADA, PDC och E som alla
har sin egen kerberos realm utom PDC
som anvdnder NADA:s realm. En re-
alm dr den administrativa enheten in-
om Kerberos, precis som en cell dr det
for AFS. Om man anvénder koppling-
en till Kerberos, s& anvinder man sin
kerberosticket for att f& en AFStoken.
Tickets och tokens dr varandras motsva-
righeter, med den lilla skillnaden att tic-
kets lagras i filer medans tokens lagras i
operativsystemkérnan.

Hela AFS-filtrddet monteras in i
det vanliga Unix-filsystemet nir man
efter boot har laddat lite extra sys-
temanrop in i operativsystemkdrnan
och startat processen afsd. I AFS-
filsystemet monteras sedan godtyckli-
ga volymer under godtyckliga katalog-
namn. Det &r litt att inse att entro-
pin i filsystemet okar lavinartat om
det inte finns en plan pa hur filsyste-
met skall struktureras. Hos STACKEN far
varje anvindare en volym med namn
home.user monterad i filtrddet under
/afs/stacken.kth.se/home/user.
Dér gar det att lagra filer som vanligt.
Skillnaden finns i ACL-kontrollen for
filitkomst och hur AFS hanterar filerna
internt.



26

Hur hittar AFS en £il?

En fil i en s&dan volym finns p& ndgon
ATFS-filservers partition. Var den ligger
slds upp m. h. a. Volume Location Ser-
ver. Nédr Volume Location Server har
pekat ut pa vilken server (eller vilka
servrar) filen finns s& hdmtas den ifall
det dr OK fran Protection Server till
den lokala maskinens cache mot vilken
sedan anvidndaren arbetar.

Stackens AFS-servrar

Dessa AFS-servrar har STACKEN just nu:

Dator Hardvara (O]

milko DECS5000 ULTRIX
sundance SUN 4/689(*) SunOS 4
hot SUN 4/670 SunOS 4
dog SUN 4/670 SunOS 4

(*) Néstan en SUN 4/690
AFS howto?
av PDC

n] osT likely, your home directory
J| will be located in the Andrew

w1ll give some information on how to
use AFS.

Differences between AFS and Unix
File System (UFS)

The following describes the main diffe-
rences between AFS and UFS.

Y| File System, AFS. This tour °
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Hur skriver AFS tillbaka en fil?

Nér filen sténgs och har &ndrats i lokal
cache sa skickas denna information till-
baka till servern sa att alla andra cacha-
de kopior kan hallas konsistenta med
senaste dndringen. Detta sker forst ef-
ter att filen har stdngts. Darfor dr det
oldmpligt att ha logfiler i AFS som of-
tast inte stdngs sdrskilt ofta.

AFS-disk  Anviindning
1 Gb Framst databasserver
4 Gb Databas- och filserver, skall dock
inte vara detta i framtiden
20 Gb Framst fil- men dven databasserver
10 Gb  Friamst fil- men dven databasserver

o File access differs The accessright to
a file is controlled by so called Ac-
cess Control Lists, ACL. These lists
controls your rights in a directory.
Each directory has a ACL, descri-
bing what you (or anyone else) can
do in that directory. Subdirectori-
es inherits the ACL of the parent
directory when created. More about
this in “Access Control List”



STACKPOINTER 2-1997 27

e The command 1s doesn’t show fi-

le protection Only the three first of
the nine file protection codes you see
when youtype 1s -al are used by
AFS. These would normally descri-
be the owners rights to these files,
but shows in AFS if the file is read-
write- or executable for all those
who have access to the file.
Problems with your home directo-
ry Since the the access to a file is
based on directories rather than fi-
les, you might have problems with
directories that should contain both
public and private files. This is typi-
cal for your home directory, certain
init files must be publicreadable, but
you don’t want all your files in your
home directory to be public readab-
le. A solution to this is presented in
Protecting your init files.

You need Kerberos tickets To ac-
cess your AFS files you need a va-
lid ticket in the authentication sy-
stem Kerberos. Normally you get
these automatically, but sometimes
you must obtain a ticket manually.
One such case might be when you

login to a remote system with rsh,
rlogin, telnet or xtelnet. You
can not move a ticket between the
computers so, you must get a new
ticket by using the command kauth.
A ticket is by default valid for 25
hours.

Quota for your disk space Each AFS
volume has a limit for the space it
may use on disc. The command fs
listquota or £s 1q for short will
show the disc quota in the volu-
me where the current directory resi-
des. The default quota at STACKEN is
50 MB. Contact your favourite admi-
nistrator if you need more disc space.
AFS is global Anybody anywhere in
the world using AFS can access your
files, given that they have the proper
accessrights. This hassome advanta-
ges: you can access your files without
logging in to STACKENS computers,
but also has some riscs: if you’re not
aware of this you might make your fi-
les readable for anyone. You should
read the section on Access Control
List thoroughly.

Access Control List, ACL

Every directory in AFS is controlled by a list describing different users’ rights in
that directory. To see the the list you use the command fs listacl or shorter
fs la. This command entered by the user svensson might result in something
like this:

% fs la
Access list for . is
Normal rights:
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svensson rlidwka
system:administrators rlidwka
system:anyuser rl
andersson rlidwk

h

Before going in to detail what the list describes we should take a look at what you
can do to a directory. Each action you can perform in a directory has its own letter:

r read Read the files in the directory

1 list List the files in the directory

i insert Create new files

d delete Delete files

w  write Modify files

k lock Lock files in the directory

a administer Change the ACL for the directory

In the example earlier we see that the user svensson hasall the rights to his directo-
ry, so does the group system:administrators. The group system:anyuser
which contains all the users of AFS in the whole world may read and list the files
in this directory. Finally svensson’s friend andersson has all the rights except the
right to change the ACL.

To alter the ACL you use

% fs setacl [directory] user rights

You may shorten setacl to sa. Assuming that you are in your home directory and
that you want to give the user mysister some rights in this directory you could
write

% fs sa mysister rliw

This would make it possible for mysister to read, list, create new files, and to
modify existing files.

By default £fs setacl adds to or alters the contents of the ACL instead of re-
placing it. To revoke the rights given to a user you must use the the following

command:

% £s sa [directory] user none
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To see all the available commands with £fs use f£s help.

Protecting your init files

Since the file protectionis on the directory rather than file level you cannot not have
different levels of rights on the files in directory. Normally, this is not a problem, you
just put the files you want to keep secret in a directory (often called Private) and
public files in another directory (called Public). However this may pose a problem
in your home directory which contains files that should be public readable such
as .login, .forward, .tcshrc and others. If these files are not public readable,
programs like rlogin will not function properly. You have also files that you don’t
want other to read, like the file mbox where your email is stored.

The trick to solve this is to make a public readable subdirectory containing the files.
In your home directory you then create symbolic links to these files. The links will
allow you to read the files which now appear as public readable. You should not
make your home directory public readable.

One example to clarify the method:

Change to your home directory:

% cd

Create a subdirectory:

% mkdir Public

Make this subdirectory readable by any user:

% fs setacl Public system:anyuser read

Move all the files that should be public readable to this directory:

% mv .login .cshrc .tcshrc .forward Public

Create the links:

% 1ln -s Public/.login .



30 STACKPOINTER 2-1997

% 1n -s Public/.cshrc .
and so on...
Creating groups
Every user in the AFS system can create groups of users. All the members can
then be given the same access rights by adding the group to an ACL. This is a very
convenient way of giving the same rights to a group.
In the ACL you recognise groups by that they are in a format owner : groupname,
in the example earlier in this document we see the group system:anyuser. This
is one of the system groups of which the most important are:
o system:anyuser This is all the users of AFS all over the world.
o system:authuser This is all the local users of AFS.
o system:administrators
This is the group of systems administrators, they have all the rights to all your
directories, regardless what you define in your ACL.
To create your own groups you use the command pts:

% pts creategroup owner:groupname

creates a new group, owner should be your username. You can shorten crea-
tegrouptocg

% pts adduser user owner:groupname

adds a user to a group. You can shorten adduser to ad.
% pts delete owner:groupname

deletes a group, short for deleteis del.

s pts removeuser user owner:groupname

removes one user from the group, there is a shorter version of removeuser which
is rem.
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% pts membership owner:groupname

lists the members in a group, the short for membershipis m.
% pts help

will give you a list of all the commands to pts.

Here is an example, assume that you have two friends svensson and andersson.
You want to give them certain rights in a directory called my_secrets. Your own
username is me. First in your home directory, you create the group friends:

% cd
% pts creategroup me:friends

Then you should add the users to the group

% pts adduser svensson me:friends
% pts adduser andersson me:friends

All we have to do now is to add this group to the ACL for the directory my_secrets.
Assuming thatmy_secrets is a subdirectory under your home directory you would

type:
% fs setacl my_secrets me:friends rlidw

which would let members of the group friends read, list, insert, delete and write
files in your directory. You use fs setacl inthe same way for users and groups,
just remember that a group is written as owner: groupname.

% rm file

rm: remove file? y

rm: your request has been submitted to your friendly system
administrators. Within four weeks, the file will be
removed. To expedite this process, type '"man chocolate"
and submit an appropriate offering. The chocolate of
the week is: dark. have a nice day.
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Procmail

av Noora Peura <doe>

5] & du en av de ménga som av ndgon anledning fér e-post som inte 4r adres-

serad till dig utan ndgon som heter Friend@public.comeller dylikt, ofta
fran aol-avsédndare, dessutom? Har du p& ndgot mer eller mindre mystiskt
sdtt hamnat i en hdg mailing-listor som skickar senaste nytt om Sievert Oholm tre
génger om dagen? Far du allmént fler grupp-mail #n trevliga meddelanden fran
dina vianner? Du &r inte ensam.

Vissa av dina olycksbroder foredrar att forsoka 1osa problemet genom att maila
en trave sysadmins och tala om fér dem att deras lusers gor fel, samt i vissa fall
att de sjdlva gor fel. Andra, t.ex. jag har tréttnat pd att utan nigon mirkbar
verkan sitta och forwarda mail i tjugo minuter varje gdng man 6ppnar mailboxen.
Min 16sning heter i stéllet procmail. Procmail tar inte bort problemkillan men
reducerar symptomen vildigt effektivt. Darfor tinkte jag nu dela med mig av den
lilla kunskap jag skaffat mig om dmnet.

Procmail &r ett trevligt litet program som sorterar din post efter nyckelord som
den hittar i e-mailets header. Man kan sortera efter avsindare, mottagare, subject-
rad osv. Destinationerna for den sorterade posten &r ofta olika mailbox-filer eller
/dev/null. Sjilv sorterar jag t.ex. ner allt som gétt till stacken-listan i en egen
1ada och funderar p4 att pula ner allt som adresserats till friend@public.comi
/dev/null.

Det som behovs for att f4 procmail att fungera &r foljande:

¢ Procmail-programmet. Det ska ligga i typ /usr/local/bin pé den server du
anvénder. Gor den inte det ska du smora for din lokale BOFH s4 att denne fixar
det.

e En .forward-fil som ser till att din mail gir via procmail. Den ska se ut ungefér
sa hér (inklusive alla fnuttar och prylar):

"|IFS=’ ’&&exec /usr/local/bin/procmail -f- || exit 75 #doe"

’doe’ byts ut mot ditt anvédndarnamn. . forward ska ligga i din hemkatalog och
vara ldsbar for alla, sa att mailprogrammet hittar den.

¢ En .procmailrc-fil. Den ska ocksa ligga i din hemkatalog och vara ldsbar for
alla. Mer om hur du skriver . procmailrc kan du se nedan.

¢ En katalog dir de nya inbox-filerna ska bo. Du kan skapa nya, tomma filer
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for de nya inboxarna du vill ha, om du orkar. Annars brukar detta kunna ske
automagiskt.

o En mail-lisare. Denna bor stillas in for att hitta de multipla inboxarna. Hur
man gor detta dr programspecifikt. Smora lite fér din lokale guru om du inte vet
hur du ska gora.

Filen .procmailrc

I filen .procmailrc anger du hur du vill ha posten sorterad. Forst méste du
dock troska igenom lite formaliteter s& att procmail hittar allt som beh6vs. Med
PATH= anger du lite bra-att-ha-kataloger dir programmen ligger, som vanligt med
path. MLISTPATH= definierar den katalog du skapade for dom nya inboxarna. I
exemplet nedan kommer de nya inbox-filerna hamna i katalogen mail/inbox/ i
anvindarens hemkatalog.

PATH=/bin:/usr/bin:/usr/local/bin
MLISTPATH=$HOME/mail/inbox

Dérefter anger du sorteringsreglerna. Procmail gér for varje mail igenom listan
1 ordning och stoppar brevet i férsta 1ddan som sédger sig vilja ha det. De mail
som ingen lada vill ha hamnar i din vanliga inbox. Syntaxen for reglerna ser ut pa
foljande vis:

:0 [flags] [ : [locallockfile] ]
<zero or more conditions (one per line)>
<exactly one action line>

Detta ser mer avancerat ut n det behover vara. I verkligheten ser en enkel
regel ut sa hér:

:0:
* “From min-gullenutt@mail.site.se
$MLISTPATH/gullegull

Kort sagt ska all mail som kommer frdn min-gullenutt@mail.site.sener i
ladan gullegull. Mer ingdende forklaring kan dock behovas:

Haér star det forst :0:, vilket &r rekommenderat. Det andra (valfria) kolonet
betyder att procmail ska anvinda lockfiler. Det vill man. Nésta rad borjar med #,
som betyder att det &r en villkorsrad. ~-tecknet fére From betyder att ordet From
ska sta i borjan pé en rad. Procmail matchar villkoret exakt, sd om du t. ex. skriver
From: kan det bli fel. Det dr for Ovrigt bra att underséka hur headern ser ut for
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de olika typerna av mail du vill sortera. From och From: &r t. ex. ibland helt olika
saker och man vill oftast bara sortera efter den ena. Om du har flera villkorsrader
maéste alla matcha for att mailet ska plockas ut.

Man kan dven anvédnda jokertecken innuti stringen som ska matcha. D4 skriver
man .* for valfritt antal valfria tecken. Man kan dven anvinda (alti|alt2)-
notation for att f4 med alternativa sékord:

103
* “(To|Cc):.*stacken@stacken.kth.se
$MLISTPATH/stacken

Detta exempel sorterar ut allt som i To- eller Cc-raden innehéller stringen
stacken@stacken.kth.se. Det hénder ju bade att mail kommer som Cc till
stacken-listan och att det finns flera mottagare av mailet.

Vissa kanske vill plocka bort all mail som inte kommer frén en viss site. D& kan
man anvédnda den klassiska !-notationen for att séga att stringen inte far finnas 1
headern. En liten klurighet man da ofta maste tdnka pa &r att en punkt i procmailrc
egentligen inte betyder en punkt utan valfritt tecken. Menar man punkt méste man
skriva \. i stillet. Ett exempel:

:0:
* 1"From: .*Q.%*\.se
$MLISTPATH/spam

Detta exempel &r en bra avslutningsregel for den som inte har mycket utldndska
kontakter. Alla mail som inte kommer fran en adress som slutar pé . se skickas in
ien egen inbox. Ar man siker p4 att man inte vill ha ndgot av detta mail kan man
skriva /dev/null pa sista raden sa att man slipper se skrépet alls.

Det gar att gbra mycket mer avancerade saker med procmail 4n si hir, men det
har jag inte orkat ta reda pa hur. Den som &r intresserad kan ldsa man-sidorna for
procmail, procmailrc och procmailex. S& smaningom tdnkte jag dven fixa en
www-sida med lite mer utforliga exempel. Maila mig om du har bra tips...

doe@stacken.kth.se
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Hackern

Midsommarnattens himmel &r ljus
Skérmarna scrolla och flimra.

Alla sover i stadens hus

I midsommarnattstimma.

Inga bilar pé gatorna gér,

En ensam klocka i kyrktornet slar.
Manen stror silver pé taken
Endast Hackern 4r vaken.

Han vaktar troget sitt batchjobb, och ser
Hur kompilationen framskrider,

Allt medan han operattren ber

Om logg pa dess ldnkningstider.

Han sjunger en visa i LISP och Pascal
En séreget sorgsen, syntaktisk trall.
Buggarna frodas syntetiskt

Hackern dem patcha frenetiskt. *

En 6gla av Godelskt snitt och natur
Kan fanga hans nyfikna sinne

Med gruppteoretiska fugor ur

Ett delbart hogsegmentsminne.
Hans enda 6vertygelse dr

Att sjdlvreferenser till sanningen baér.
Rekursionen bér Jjus i sitt skote

Vid kod och dess datas mote.

Sé& sitter han vid sin trogna kamrat

Och skriver i Simula, Macro och SAIL,
Terminalen, vars grona ljus stralar klart,
Har for ldnge sen visat hans MAIL.

Ett grafiskt programpaket snyggt plottat har;
Nodernas topologi dr nu klar.

Manen stror silver pa taken

Endast Hackern dr vaken.

— Per Lindberg (The Mad Programmer strikes again!)
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Henry var fullstindigt detroniserad. Anda sedan han hade varit en liten milli-
Henry hade han attraherats av den skoéna fréken Tesla, men han hade alltid blivit
repellerad. Ikvéll skulle Henry gé till den rliga impedansen och fraga froken Tesla
om de inte kunde extrapolera, eftersom han var trétt p4 sjilvinduktion.

Nér han kom till impedansen kidnde han spénningen stiga, algoritmen dunkade
och monotonerna villde ut ur hdgtalarna. Var fanns fréken Tesla? Skulle hon 8ver
huvudtaget dyka upp? Plotsligt slog hans Hertz 1 volt och gick néstan &ver till
likstrém. Han s&g den underskona froken Tesla glida in med en véagrorelse. Henrys
impuls dkade. Efter en liten stund rétade han till elipsen och bjéd upp froken Tesla
till nésta impedans.

—Jag gitter egentligen inte, men OK, bara 2 perioder d, sade hon. Henry kinde
den vanliga fasforskjutingen mellan dem nir de ocillerade tillsammans och repul-
sionen var lika pataglig som vanligt. Ndr den andra perioden borjade, kiinde han
att den var mer lagfrekvent, och han tog nod till sig. Nu nér avstdndet decimerats
kunde han for foérsta gingen kénna hennes varmekapacivitet. Han 14t héinderna gli-
da mer pd hennes endoterma delar samtididigt som han bl&ste svagt och forforiskt
1 hennes mikrofon. Med ens kinde han kompabiliteten komma. De fluktuerade i
fas i en fullstindigt harmonisk svingningsrorelse med varandra. Henry kiinde nu
att hans laddning tilltog allt mer och att hans drossel antog fast fas allt mer. Efter
impedansen tog Henry med froken Tesla pa sin megacykel av mirket Fahrrad, och
accelererade ut i sommarnatten.

De akte over Wheatstones brygga forbi sinuskurvorna och stannade pa ett
magnetiskt falt vid en flytande strom. Attraherad av den underskona Teslas ka-
rakteristiska kurvor, fick Henry henne snart i ett superexiterat tillstdnd. Hennes
resistans foll snart ned till ett minimum. De lade sig ned pé jordpotentialen. Han
okade hennes frekvens och minskade sin reluktans.

Han drog fram sin divergerade banankontakt och pluggade in den i hennes soc-
kel. Parallellkopplad borjade han sedan kortsluta hennes shunt. Nir Tesla befann
sig isin egenfrekvens borjade hennes Kronecker-delta att komma i periodiska sam-
mandragningar, hon gnydde ”ohm, ohm, ohm...” resonansen nirmade sig. Med sin
anod rédglédgad och pulserande och hennes filt vibrerande i fas med hans, bérjade
shunten nollsvdva. Hon gick upp i kopplingsbrygga for att ta emot de sista stétarna.
Fusionen nérmade sig sitt kritiska 6gonblick. Henrys kropp spénndes i en parabel,
varvid han urladdades snabbt och témdes pa varenda elektron. Tesla fylldes nu av
Henrys fullkomlighet, hon kiinde att Greens, Stokes, Pythagoras och Gauss satser
inte var en myon virda i jamforelse med Henrys.

De inducerade tillsammans hela natten och ingick olika kopplingar tills Henrys
magnet fick en mjuk kurva och forlorade sin féltstyrka. S& tillbringade de hela
natten med att byta polarisation och blésa varandras sdkringar tills solenioden gick
upp och elektrolyste 6ver de magnetiska félten.



